Kisi-Kisi Adm. Sistem Jaringan

BAB I: Konsep Dasar dan Instalasi Linux Server 🐧
· Prinsip Membangun Server: Memahami tiga pilar utama: Keamanan (melindungi data), Stabilitas (uptime tinggi), dan Skalabilitas (kemampuan berkembang) .
· Arsitektur Linux: Memahami peran Kernel sebagai jembatan antara perangkat keras (hardware) dan perangkat lunak (software).
· Manajemen User & Permission:
· Perbedaan Root User (otoritas penuh) dan Standard User (operasional harian).
· Pentingnya hak akses (permission) untuk mencegah modifikasi ilegal.
· Proses Instalasi Debian:
· Langkah-langkah pemilihan bahasa, lokasi, dan konfigurasi keyboard .
· Konfigurasi jaringan (hostname dan network interface) .
· Metode partisi hardisk (misal: Guided - use entire disk).
· Instalasi boot loader (GRUB) pada master boot record.
· Karakteristik Debian: Kelebihan (stabil, gratis, aman) dan kekurangan (update software lama, kurang user-friendly bagi pemula) .
BAB II: Web Server 🌐
· Definisi & Protokol: Memahami web server sebagai penerima request browser melalui protokol HTTP atau HTTPS.
· Software Web Server: Mengenal contoh aplikasi seperti Apache, Nginx, dan IIS.
· Fungsi Utama: Menyimpan data website (HTML, CSS, JS), memproses permintaan pengguna, dan mengelola lalu lintas jaringan .
· Alur Kerja (Workflow): Siklus mulai dari Client mengirim request -> Server menerima -> Proses file/script -> Mengirim response -> Browser menampilkan hasil .
· Analisis Apache: Kelebihan (open source, dukungan komunitas besar) vs Kekurangan (penggunaan resource RAM/CPU yang besar pada trafik tinggi) .
BAB III: Konfigurasi Routing 🛣️
· Konsep Routing: Proses mengatur jalur pengiriman data antar jaringan yang berbeda melalui gateway.
· Jenis-Jenis Routing:
· Statis: Dikonfigurasi manual oleh admin, cocok untuk jaringan kecil.
· Dinamis: Menggunakan protokol (RIP, OSPF, BGP) untuk update otomatis.
· Default: Jalur bawaan jika tujuan tidak ada di tabel routing (0.0.0.0/0).
· Konfigurasi Teknis pada Debian: Memahami pengeditan file /etc/network/interfaces untuk menentukan alamat IP, netmask, dan perintah up ip route add .
BAB IV: File Sharing 📂
· Konsep Dasar: Praktik membagikan akses berkas dalam media penyimpanan melalui jaringan.
· Metode & Jenis:
· Peer to Peer (P2P): Langsung antar pengguna.
· Client-Server: Tersentralisasi di server.
· Cloud Sharing: Berbasis internet.
· Manajemen di Windows: Langkah mengaktifkan Advanced Sharing, mematikan Password Protected Sharing (jika diperlukan), dan mengatur Permission Level (Read atau Read/Write) .
· Risiko Keamanan: Ancaman siber, akses ilegal, dan konflik data jika file diedit bersamaan.
BAB V: Domain Name System (DNS) 🔍
· Fungsi Utama: Menerjemahkan nama domain yang mudah diingat manusia menjadi alamat IP yang dipahami mesin.
· Hierarki & Struktur: Sistem database terdistribusi dari root domain hingga subdomain.
· Komponen DNS Server:
· DNS Resolver: Penerima permintaan awal.
· Root Server & TLD Server: Pengarah lokasi domain berdasarkan ekstensi (.com, .id).
· Authoritative Server: Pemegang data lengkap domain.
· Cara Kerja (DNS Resolution): Proses pengecekan cache -> Root -> TLD -> Authoritative -> Browser .
· Keamanan DNS: Memahami istilah serangan seperti DNS Spoofing dan Cache Poisoning.


Berikut untuk baris code configurasi

1. Konfigurasi Jaringan & Routing Statis 🛣️
· Ini adalah bagian paling krusial dalam Administrasi Sistem Jaringan. Kamu perlu mengedit file /etc/network/interfaces.
· Langkah-langkah:
· Masuk ke file konfigurasi:
· nano /etc/network/interfaces 
· Contoh Isi Konfigurasi (berdasarkan Router LAB KOM):
· Bash
· auto lo
· iface lo inet loopback
· 
· # Interface ke arah Client (LAN)
· auto ens33
· iface ens33 inet static
·     address 192.168.55.1
·     netmask 255.255.255.0 
· 
· # Interface ke arah Router lain (WAN/Inter-Router)
· auto ens36
· iface ens36 inet static
·     address 192.168.49.1
·     netmask 255.255.255.252 

· # Perintah Routing Statis agar bisa mencapai Server Sekolah
· up ip route add 192.168.59.0/24 via 192.168.49.2 dev ens36 
· Restart layanan jaringan agar konfigurasi aktif: /etc/init.d/networking restart atau systemctl restart networking

2. Manajemen User & Permission 🔐
· Sebelum mengonfigurasi layanan, kamu harus paham cara mengelola hak akses untuk keamanan.
· Menambah User baru:
· adduser nama_user 
· Memberikan hak akses (Permission):
· chmod 755 /var/www/html (Memberikan akses read/execute untuk umum, full akses untuk owner).
· Mengubah kepemilikan file: chown www-data:www-data /var/www/html (Mengubah pemilik menjadi user web server).

3. Web Server (Apache2) 🌐
· Setelah jaringan beres, instal layanan web untuk melayani request HTTP.
· Instalasi:
· apt update && apt install apache2 -y 
· Perintah Manajemen Layanan:
· Cek status: systemctl status apache2
· Restart (jika ganti config): systemctl restart apache2
· Lokasi File Website: Default berada di /var/www/html/index.html.

4. File Konfigurasi IP Forwarding (Agar Routing Jalan)
· Jika kamu membangun Router menggunakan Debian, kamu wajib menghapus tanda # agar server bisa meneruskan paket data dari LAN ke WAN.
· File: /etc/sysctl.conf
· Perintah: nano /etc/sysctl.conf
· Yang harus dicari: Cari baris #net.ipv4.ip_forward=1 dan hapus tanda # nya sehingga menjadi:
· Bash
· net.ipv4.ip_forward=1
· Tujuannya: Agar server bisa berfungsi sebagai Router yang menghubungkan jaringan client ke internet/jaringan lain.
 5. Soal Essay ASS kemarin Berserta KJ

ada topologi 3 router, 2 server DNS(kanan),2 PC (kiri)
dengan prefik /29 /30
1. tentukan network, broadcast,ip awal, ip akhir
2. tuliskan routing nya 
3. troubleshooting (buat masalah sendiri misal routing error)
4. installer kek Apache2 sama bind9
5. kenapa halaman Apache2 blank putih

Jawaban Nomor 1

IP router kiri ke arah AP
4 x 8 = 32 - 1 = 31 broadcast 
31 - 3 = 28 network 
IP yg bisa digunakan 29-30 ( terserah yg mana yg mau di pake di AP atau router)
Subnet mask 255.255.255.252

IP router kiri ke arah router tengah
4 x 30 = 120 - 1 = 119 broadcast 
119 -3 = 116 network 
IP yg bisa digunakan 117-118
Subnet mask 255.255.255.252

IP router tengah ke arah kanan (lupa blok ke berapa seinget gw segitu)
4 x 24 = 112 - 1 = 111 broadcast 
111 - 3 = 108 network 
IP yg bisa digunakan 109-110

2. up ip route ....(IP tujuan) via ....(Gateway) Dev ens...(port 1/2 [port 1 33, port 2 bisa 34/36 {rata" 36}
3. a. masalah terjadi pada bug belum restart sistem Debian
b. solusinya adalah merestart Debian dengan menggunakan command init6
4. apt install Apache2 -y
    apt install bind9 -y
5. terjadi pada file index.php yg belum di masukan code nya 





Berikut 50 Latihan soal pg dan essay

BAB I: Dasar & Instalasi Linux
1. Tiga pilar utama dalam membangun server adalah... 
a. Kecepatan, Grafis, Penyimpanan 
b. Keamanan, Stabilitas, Skalabilitas 
c. Keamanan, Kemudahan, Kecepatan 
d. Biaya, Kecepatan, Stabilitas
2. Komponen Linux yang menjembatani hardware dan software adalah... 
a. Shell 
b. Kernel 
c. BIOS 
d. GRUB
3. User yang memiliki hak akses penuh terhadap seluruh sistem Linux adalah... 
a. Admin
b. Standard User 
c. Root 
d. Guest
4. Perintah chmod 755 digunakan untuk... 
a. Mengubah pemilik file 
b. Mengatur hak akses file/folder 
c. Menghapus file secara permanen 
d. Menginstal paket baru
5. Keunggulan utama Debian dibandingkan sistem operasi lain adalah... 
a. Update software setiap hari 
b. Sangat user-friendly untuk pemula 
c. Sangat stabil dan aman 
d. Gratis namun berbayar di akhir
6. Metode partisi "Guided - use entire disk" pada instalasi Debian artinya... 
a. Membuat partisi secara manual satu per satu 
b. Sistem otomatis mengatur seluruh hardisk untuk Linux 
c. Menggunakan hardisk eksternal sebagai sistem 
d. Menghapus data tanpa instalasi
7. Boot loader yang bertugas memuat sistem operasi saat pertama kali dinyalakan adalah... 
a. GRUB 
b. Bash 
c. Apt-get 
d. Nano
8. Perintah untuk menambah user baru di Debian adalah... 
a. newuser 
b. useradd 
c. adduser 
d. makeuser
9. Perintah chown digunakan untuk... 
a. Mengubah hak akses angka 
b. Mengubah kepemilikan file/group 
c. Mengunci folder 
d. Menginstal apache
10. Kekurangan Debian bagi pengguna pemula adalah... 
a. Terlalu banyak grafis 
b. Kurang user-friendly (dominan teks) 
c. Sangat cepat rusak 
d. Tidak bisa konek internet
BAB II: Web Server
11. Protokol standar yang digunakan untuk komunikasi Web Server tanpa enkripsi adalah... 
a. HTTPS 
b. HTTP 
c. SSH 
d. FTP
12. Contoh software Web Server yang paling populer dan open source adalah... 
a. Apache 
b. MySQL 
c. Bind9 
d. Samba
13. Web server buatan Microsoft adalah... 
a. Nginx 
b. Apache 
c. IIS 
d. Litespeed
14. Folder default untuk meletakkan file HTML di Debian adalah... 
a. /etc/www/ 
b. /var/www/html 
c. /home/html 
d. /var/bin/html
15. Perintah untuk menginstal Apache2 adalah... 
a. apt update 
b. apt install apache2 
c. systemctl start apache2 
d. apt update && apt install apache2 -y
16. Jika ingin mengecek apakah Apache sudah berjalan, perintahnya adalah... 
a. systemctl stop apache2 
b. systemctl status apache2 
c. nano apache2
 d. ls apache2
17. Kekurangan Apache saat menangani trafik yang sangat tinggi adalah... 
a. Sering kena virus 
b. Penggunaan RAM/CPU yang besar 
c. Tidak bisa membaca file PHP 
d. Konfigurasi terlalu mudah
18. Software web server yang terkenal sangat ringan dan cepat adalah... 
a. Apache 
b. Nginx 
c. IIS 
d. Tomcat
19. Urutan workflow web server yang benar adalah... 
a. Server kirim data -> Client minta 
b. Client request -> Server proses -> Server kirim respon -> Browser tampilkan 
c. Browser tampilkan -> Client minta -> Server proses 
d. Client request -> Server simpan -> Client hapus
20. File default yang pertama kali dibaca web server saat diakses adalah... 
a. home.html 
b. config.php 
c. index.html 
d. main.html
BAB III: Routing
21. Proses meneruskan paket data antar jaringan berbeda disebut... 
a. Switching 
b. Routing 
c. Bridging 
d. Formatting
22. Routing yang dikonfigurasi secara manual oleh administrator disebut... 
a. Routing Dinamis 
b. Routing Statis 
c. Default Route 
d. BGP
23. File konfigurasi utama untuk mengatur IP di Debian berada di... 
a. /etc/sysctl.conf 
b. /etc/network/interfaces 
c. /etc/apt/sources.list 
d. /etc/init.d/networking
24. Supaya server bisa meneruskan paket data (menjadi router), konfigurasi di sysctl.conf adalah... 
a. net.ipv4.ip_forward=0 
b. net.ipv4.ip_forward=1 
c. ip_route_add=1 
d. gateway=enabled
25. Perintah up ip route add 192.168.10.0/24 via 192.168.1.1 digunakan untuk... 
a. Mengatur IP address komputer sendiri 
b. Menambahkan jalur routing statis ke jaringan tujuan 
c. Merestart jaringan 
d. Menghapus IP gateway
26. Simbol untuk jalur "Default Route" adalah... 
a. 255.255.255.255 
b. 0.0.0.0/0 
c. 127.0.0.1 
d. 192.168.1.1/24
27. Protokol yang digunakan pada Routing Dinamis adalah... 
a. HTTP, HTTPS 
b. RIP, OSPF, BGP 
c. TCP, UDP 
d. DNS, DHCP
28. Interface loopback di Debian biasanya dinamai... 
a. ens33 
b. lo 
c. eth0 
d. wlan0
29. Perintah untuk merestart layanan networking setelah ganti IP adalah... 
a. init 0 
b. systemctl restart networking 
c. reboot 
d. ping google.com
30. Apa fungsi dari netmask dalam konfigurasi IP? 
a. Memberikan nama komputer 
b. Membedakan Network ID dan Host ID 
c. Menghubungkan ke internet 
d. Mempercepat koneksi
BAB IV: File Sharing
31. Berbagi akses berkas antar komputer dalam satu jaringan disebut... 
a. Web Hosting 
b. File Sharing 
c. Database Sharing 
d. Cloud Computing
32. Metode file sharing di mana kedudukan setiap komputer sama (tanpa server pusat) adalah... 
a. Peer to Peer 
b. Client-Server 
c. Cloud Storage 
d. FTP Server
33. Risiko utama dalam melakukan file sharing adalah... 
a. Hardisk menjadi penuh 
b. Ancaman virus dan akses ilegal
c. Komputer jadi lambat
 d. File tidak bisa dihapus
34. Pada Windows, fitur untuk membagikan folder ada pada menu... 
a. Windows Update
b. Advanced Sharing 
c. Task Manager 
d. Disk Management
35. Level permission "Read/Write" artinya... 
a. Hanya bisa melihat file 
b. Bisa melihat dan mengedit file 
c. Tidak bisa akses sama sekali 
d. Hanya bisa menghapus file
BAB V: DNS Server
36. Fungsi utama DNS adalah menterjemahkan... 
a. IP Address menjadi MAC Address 
b. Nama domain menjadi IP Address 
c. User menjadi Password 
d. HTTP menjadi HTTPS
37. Software DNS Server yang paling umum digunakan di Linux adalah... 
a. Apache2 
b. Bind9 
c. Samba 
d. Squid
38. Ekstensi domain seperti .com, .id, .org disebut... 
a. Subdomain 
b. Root Domain 
c. Top Level Domain (TLD) 
d. Authoritative
39. Server yang memegang database asli dan lengkap dari sebuah domain disebut... a. DNS Resolver
 b. Authoritative Server 
c. Root Server 
d. TLD Server
40. Serangan DNS yang membelokkan alamat IP asli ke IP palsu disebut... 
a. DDoS 
b. DNS Spoofing 
c. Brute Force 
d. SQL Injection
Soal Troubleshooting & Umum
41. Perintah untuk merestart OS Debian secara total adalah... 
a. init 0
b. init 6 
c. systemctl restart 
d. exit
42. Jika halaman Apache2 tampil blank putih, kemungkinan masalahnya pada... 
a. Server mati
b. Kabel LAN putus 
c. Script (misal index.php) belum diisi/salah 
d. RAM penuh
43. Tanda # di depan baris konfigurasi Linux berarti baris tersebut adalah... 
a. Perintah wajib 
b. Komentar (tidak dijalankan) 
c. Error 
d. Shortcut
44. Editor teks yang sering digunakan di terminal Linux adalah... 
a. Notepad 
b. Nano 
c. Word 
d. Photoshop
45. IP Address 192.168.10.1/30. Berapa jumlah IP yang bisa dipakai? 
a. 1 
b. 2 
c. 4 
d. 6

✍️ Soal Essay
1. Subnetting: Sebuah jaringan memiliki IP 192.168.100.0/29. Hitunglah:
· Network ID
· Broadcast Address
· Range IP Usable (IP awal - IP akhir)
· Subnet Mask (Desimal)
2. Konfigurasi Routing: Tuliskan isi file /etc/network/interfaces jika diketahui:
· Interface ens33 (ke Client): IP 10.10.10.1, Mask 255.255.255.0
· Interface ens36 (ke Router lain): IP 172.16.1.1, Mask 255.255.255.252
· Jalur routing ke jaringan 192.168.50.0/24 melalui gateway 172.16.1.2
3. Problem Solving: Setelah melakukan instalasi Apache2 dan Bind9, saat dicoba di browser client menggunakan nama domain www.latihan.com, halaman tidak terbuka (Server Not Found). Sebutkan langkah-langkah pengecekan yang harus kamu lakukan!
4. Keamanan: Mengapa dalam administrasi server kita sangat disarankan tidak menggunakan user root untuk operasional harian? Jelaskan risikonya!
5. Layanan Server: Jelaskan perbedaan fungsi antara Web Server (Apache), DNS Server (Bind9), dan File Server (Samba) dalam satu ekosistem jaringan sekolah!




